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1. Zastrzezenia

Instrukcje zawarte w niniejszym dokumencie mogg by¢ wykonywane jedynie przez doswiadczonych
Administratoréw, ponadto zaktada sie iz osoba wykonujgca instalacje jest zaznajomiona i sprawnie postuguje sie
zaawansowanymi opcjami systeméw Microsoft Windows. W szczegdlnosci politykami bezpieczenstwa GPO /
ActiveDirectory oraz AppLocker.

Wydawca nie odpowiada za btedy popetnione podczas niewtasciwej konfiguracji polityk bezpieczenstwa.

2. Cel dokumentu

Dokument zawiera krétki opis programu, dziatania oraz proces pierwszego uruchomienia oprogramowania.

3. Opis programu

Program finn-agent powstat w odpowiedzi na zapotrzebowanie klientéw korzystajgcych z programéw
FINN 8 SQL rozwigzujac tym samym konieczno$¢ uzywania Javowych webstartéw do obstugiwanych tym
programem ustug podpisu, edycji synchronicznej oraz skanowania.

Finn-agent posiada wbudowang zminifikowang wersje Javy, ktéra jest wystarczajgca do obstugi kazdej z jego
funkcjonalnosci. Zatem catkowicie eliminuje wczes$niejszg koniecznos¢ instalacji Javy, a praca z systemem
FINN 8 SQL staje sie prostsza i niewymagajaca tylu konfiguracji na jednostkach korzystajgcych z ww. ustug.

Aplikacja posiada minimalistyczny, prosty w obstudze interfejs graficzny uzytkownika.

FINN Agent

Aplikacja zostata uruchomiona pomyslinie.

Biblioteki FINM | Copyright & FINN 5p. z 0.0.

Finn-agent réwniez jest programem, ktéry bez koniecznosci interakcji ze strony uzytkownika sam sie aktualizuje,
zatem uznaje sie, ze gdy zapewniony jest dostep do internetu jest zawsze aktualny.
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4. |Instalacja

4.1. Domyslna instalacja

Ze wzgledu na to, ze zdecydowana wiekszos¢ skaneréw wspétpracuje jedynie z 32bitowymi sterownikami Twain
na ten czas dostepna jest jedynie wersja 32bit oprogramowania finn-agent.

Proces instalacji jest prosty i intuicyjny, a sam instalator jest w jezyku polskim.

"M Instalator produktu finn-agent — X

Kreator instalacji produktu finn-agent —
Zapraszamy!

m - kKreator instalaci zainstaluje produkt finn-agent na tym
I n n _p komputerze. Kliknij przycisk Dalei, aby kontynuowaé, lub

Anuluj, aby zakonczye prace Kreatora instaladi.
ZAUFANIE

DO INNOWACII

Kolejno kroki jakie nalezy podejmowac to:

e Akceptacja warunkéw Umowy licencyjne;j.
e Wybor sciezki, w ktorej majg zostac zapisane pliki programu (zaleca sie pozostawienie domysinej Sciezki)
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M Instalator produktu finn-agent — x
Folder docelowy
Kliknij przycisk Dalej, aby zainstalowad w folderze domyslnym, lub kiknij prz...

Zainstaluj produkt finn-agent w folderze:

C:\Program Files (x&a)\finn-agent!,

Zmiefi. ..

Wstecz Anuluj

o Wybor skrétow jakie majg byé utworzone

ﬁ Instalator finn-agent >

Skroty
Wyhierz skraty ktdre choesz utworzyc

ruchamiaj program przy starce systemu
(wszyscy uytkownicy tego komputera)

Skrat na pulpicie

Skrat w menu start

wstecz A
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e Klikniecie ,Zainstaluj”
e Klikniecie , Zakoncz”

Po zakonczeniu instalacji program jest gotowy do uzycia. Mozna go od raz uruchomic lub zrestartowa¢ komputer
aby uruchomit sie przy jego starcie (konieczne zaznaczenie Uruchamiaj program przy starcie systemuy).

Pierwsze uruchomienie zazwyczaj trwa dtuzej niz uruchamianie w normalnym trybie poniewaz program
pobiera odpowiednie dane oraz biblioteki potrzebne do obstugi wbudowanych modutéw. Zatem przy pierwszym
uruchomieniu konieczne jest potgczenie z internetem, nastepne uruchomienia juz nie wymagajg potaczenia, lecz
jest to zalecane gdyz dostepnos¢ aktualizacji jest sprawdzana przy kazdym uruchomieniu.

4.2. Instalacja bez graficznego interfejsu uzytkownika
Do instalacji bez graficznego interfejsu uzytkownika wystarczy otworzy¢ PowerShell (jako administrator) i
uruchomié komende:

msiexec.exe /i "Sciezka do pliku instalatora.msi" /QN /L*a
"Sciezka do pliku.log"

4.3. Instalacja nowszej wersji

Jak wspomniano w punkcie opisowym programu zapewnienie dostepu do internetu gdzie zainstalowany jest
finn-agent zapewnia, iz jest on zawsze aktualny.

Moze sie tak zdarzy¢, ze konieczna bedzie aktualizacja samego srodowiska uruchomieniowego. Wtedy w pierwszej
kolejnosci nalezy zamknaé uruchomiony program, poniewaz brak jego zamkniecia moze spowodowac iz jakie$
komponenty nie zostang prawidtowo usuniete. Nie jest konieczne natomiast reczne odinstalowanie programu
Nowsze wersje programu odinstaluja starsza automatycznie.

Jesli natomiast widoczny jest ekran taki jak ponizszym zrzucie, zdecydowanie zaleca sie przerwanie instalacji,
zamkniecie programu i ponowne jego uruchomienie.

"M Instalator produktu finn-agent *

Pliki w uZyciu
Migktare pliki wymagajace aktualizaci s5 obecnie uzywane.

Ponizsze aplikacje korzystajg z plikow, ktore wymagaja zaktualizowania za pomocg tego
instalatora. Mozesz zezwolic, aby Kreator instalaci zakonczyt ich dziafanie, a nastepnie
sprabowat uruchomic je ponownie lub uruchomit ponownie komputer.

0 zZamknij aplikacje i sprébuj uruchomic je ponownie,

() Mie zamykaj aplikadi (bedzie wymagany ponowny rozruch komputera).
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5. Zaawansowane

5.1. Katalog domowy uzytkownika

Finn-agent ze wzgladu na swojg budowe jak i zatozenia jakie przyswiecaty jego tworzeniu zapisuje pewne pliki w
okreslonych miejscach, jesli uzytkownik nie bedzie miat dostepu (mozliwosci zapisu/modyfikacji) do plikdw w tych
folderach uruchomienie programu bedzie niemozliwe.

Folder ten jest folderem uzytkownika najczesciej ma on postac:
C:/Users/nazwa uzytkownika.
Aby pobra¢ doktadng lokalizacje nalezy uruchomié¢ linie komend cmd i uruchomi¢ komende

echo $homedrive$$homepath?$

Uzywanie tego folderu polega na tym, tworzony (pobierany) jest plik xml z danymi bibliotek do pobrania
(finn-agent-update.xml), nastepnie pobierane s3 biblioteki do folderu:

C:/Users/nazwa uzytkownika/finn-agent
Ponadto wszelkie logi z aplikacji zapisywane sg do pliku o nazwie finn-agent.log znajdujacego sie w katalogu
uzytkownika.

5.2. Instalacja z wykorzystaniem Active Directory (GPO)

W pierwszej kolejnosci upewniamy sie, iz instalator znajduje sie w zasobach sieciowych oraz jest dostepny z
kazdego z komputerédw na ktérych ma zostaé zainstalowany ponadto posiada odpowiednie uprawnienia.

Nastepnie uruchamiamy Group Policy Management w interesujagcym nas drzewie dodajemy pustg polityke o
dowolnej nazwie. W naszym przyktadzie uzyliSmy FINN Agent Deployment.

2 Group Policy Management
& File Action View Window Help

| 2 0O X a|HErem

/& Group Policy Management FINN Agent Deployment
v &) Forest: corp finn.pl Scope Detals Setings Delegatior
v # Domains
v #F3 corpfinn.pl

41/ Default Domain Policy Display links in this location

3. Agents The following stes. domains. and OUs |

2. Archives A

828 edczace
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Domain Controllers

+/ Default Domain Controllers Policy

4t/ LongFiles

«i] Servers Redirect Lodz

i Servers WUpdate RDesktop EnroliCert
s Storage Sense

| People

Resource Groups

1 Servers
| Workstations
» Group Policy Objects

J Always PowerOn Computers
[ Default Domain Controllers Policy
Default Domain Policy

|| FINN Agent Deployment
1/ Limited Hours
J Long Files
1] MSOffice Users
F Ol Cacaaasn €0V s A C e boe anch
KRS 0000196558
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Klikajgc prawym klawiszem na polityke edytujemy jg klikajgc w advanced, przeglagdamy i zmieniamy interesujgce
nas parametry. W oknie Group Policy Management Editor wybieramy Computer Configuration > Policies >
Software Settings > Software installation (prawym klawiszem) > New > Package...

4 [ Computer Configuration
o = P .. g There are no items to show in this vie
4 | | Policies

4 [ ] Software Settings

Software installation
B [ Windows Settings New b Package...
B Administrative Template View b
- || Preferences
4 4% User Configuration —
= [ | Policies Refresh
B [ Preferences Export List...
Properties
Help

Wybieramy z lokalizacji sieciowej pakiet do zainstalowania (patrz pierwszy podpunkt).
Nastepnie wybieramy metode wdrozenia polityki:

r

; finn-agent 9;0;)enics ‘ ? X
@ Generdl Deployment Upgrades Categores Modfications Securtty
I© Deployment type
v Publshed

© Assigned

Deployment options

(] Uninstall this application when & falis out of the scope of

‘|[ Advauf\}_|
| oK Cancel
= derver — M

Po wprowadzeniu zmian (lub pozostawieniu domysinych) przeciggamy polityke do odpowiedniej grupy (stacji
roboczych lub uzytkownikow), dla ktérej ma zostac zainstalowany finn-agent.
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Group Policy Management

ZAUFANIE
DO INNOWACII

X

Do you want to link the GPOs that you have selected to this
organizational unit?

Cancel

Po zmianie polityk i dodaniu interesujgcych nas komputeréw/uzytkownikéw nalezy poczekac na ich wdrozenie lub
mozna takze wymusié ich natychmiastowe wykonanie poprzez wykonanie komendy:

gpupdate /forcelub gpupdate /force /boot jesli dodatkowo chcemy wymusié restart

Komendy te nalezy wykona¢ zaréwno na komputerze zrédtowym jak i tych ktorych konfiguracja dotyczy.

Kontrole poprawnego wdrozenia wykonujemy poprzez Podglgd zdarzen w systemie Windows uruchamiany
komenda eventvwr. W tym przypadku interesujg nas dwa zrédta Group Policy (Microsoft-Windows-GroupPolicy)
oraz Application Management Group Policy.

2] Podglad zdarzen
Plik  Akcja Widak

= |75 HE

Pomoc

@ Podglad zdarzen (Lekalny)
> _”—#- Widoki niestandardowe

System

Liczba zdarzen: 37 249 () — dostepne nowe zdarzenia

w —i& Dzienniki systemu Windows Poziom Zrodio Identyfi... D
@ Aplikacja @Infnrmacje GroupPolicy (Microsoft-Windows-GroupPolicy) 1503 O:
@ Zabezpieczenia @Informacje Application Managemnent Group Policy 308 0:
Q Ustawienia /1, Ostrzezenia GroupPolicy (Microseft-Windows-GroupPolicy) M2 o
[ System @Infnrmacje Tirne-5ervice 158
_ Q Zdarzenia przesylane dalgj @Infurmacje GroupPolicy (Microseft-Windows-GroupPolicy) 1502 0:
> 4:'1 Dzienniki aplikacji i ustug /A Ostrzezenia  GroupPolicy (Microsoft-Windows-GroupPaolicy) 1112 0
L2 Subskrypcje /I, Ostrzezenia Application Management Group Policy 108 0
Application Management Group Policy
/1 Ostrzefenia Application Managemnent Group Policy 101 0:
@Infurmacje HttpService 114 0:
@Infnrmacje Service Control Manager T040  0:
o, . L1 . 44 .
Zdarzenie 103, Application Management Group Policy
Ogalne Szezeqdty
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5.3. Problemy z uruchomieniem
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Oprogramowanie finn-agent jest sprawdzone pod katem bezpieczedstwa przez Microsoft oraz wszystkich
wiodacych producentéw oprogramowania antywirusowego. Zatem jesli podczas instalacji lub uruchomienia
wystepujg jakie$ problemy nalezy w pierwszej kolejnosci sprawic¢ aktualnosé systemu Windows poprzez ustuge
Windows Update oraz sprawdzié aktualnos¢ zainstalowanego oprogramowania antywirusowego.

5.3.1. Komunikat Failed to launch JVM

finn-agent.exe >

9 Failed to launch VM

Stwierdzono takze blokowanie certyfikatu wydawcy, jesli cos takiego ma miejsce pierwsza opcja jaka trzeba
wykonaé jest dodanie odpowiednich certyfikatéw do zaufanych. Certyfikaty te wraz z instrukcjami dostepne sg na
stronie https://www.finn.pl/ltc-root-ca/.

Polityki GPO i konfiguracja sieciowa — moze zdarzy¢ sie tak, iz w ktorej$ konfiguracji bedg zablokowane rézne
mozliwosci dla uzytkownikéw. W takim przypadku nalezy upewnic sie, ze konfiguracje te umozliwiag swobodng
komunikacje z https://update.finn.pl/finn-agent/update.xml.
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Sprawdzenie doktadnego adresu IP i portu za pomocg polecenia curl z wiersza polecen:

curl -vv -s -o /dev/null https://update.finn.pl/finn-agent/update.xml

5.3.2.

Zatrzymanie na ,,Uruchamianie programu..”

Jak w kazdym dobrze zabezpieczonym systemie Windows nalezy blokowac nieznane pliki uruchamialne.
Istniejgce wczesniej polityki mogg blokowaé aplikacje finn-agent. W systemach z wdrozonymi politykami

bezpieczenstwa AppLocker moze sie zdarzy¢, iz trzeba recznie dodac wyjatki do konfiguracji.

W tym celu uruchamiamy Powershell i komenda:

eventvwr

uruchamiamy Podglqgd zdarzen w systemie Windows, w tym oknie odnajdujemy czy nie wystepujg btedy w gatezi
EXE and DLL dotyczgce ktéregos z plikdw aplikacji finn-agent.

LTC Sp. z 0.0. siedziba
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@ Ewvent Viewer

File  Action

ol AN

View Help
allal

@ Event Viewer (Local)

¥ -'.F Custom Views

> [m Windows Logs

v | Applications and Services Logs

=
=
=

{vvvl
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Hardware Events

Internet Explorer

Key Management Service
Microsoft

o AppV

= System

| User Experience Virtualization
Windows

7 aaD

| All-User-Install-Agent

| Allloyn

| AppHost

| ApplD

ApplicabilityEngine
Application Server-Applications
Application-Experience

{vvvvvvvvl-;
1

Applocker

5] EXE and DLL

=] M3l and Seript

§—| Packaged app-Deployment
§—| Packaged app-Execution
AppModel-Runtime
AppReadiness

| Apps

~| Apps-API
AppADeployment
AppADeployment-5erver
AppxPackaging QM

W W W W R W
L
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Jesli odnajdziemy btedy (ostrzezenia, gdy dziatamy w trybie Audit), ktére zostaty dodane w momencie préby
uruchomienia aplikacji uruchamiamy edycje polityk bezpieczenstwa poleceniem:

secpol.msc

ity Policy

Local Secur

B |

File Actiocn View Help

= |55 HE

T Security Settings
» [ Account Policies

s

LR BTl s W L _im

4, Local Policies
>[4 Audit Policy
» [@ User Rights Assignment
s [[a Security Options
s || Windows Defender Firewall with Advz
| Metwork List Manager Policies
» [] Public Key Policies
s || Software Restriction Policies
| Application Control Policies
w E Applocker
» [ Executable Rules
3 Windows Installer Rules
» =/ Script Rules
DLL Rules
» Bl Packaged app Rules
» g IP Security Policies on Local Compute
» [] Advanced Audit Policy Configuration

Applocker Properties

C

|

mo—

Enforcement Advanced

-

Specify whether AppLocker rules are erforced for each nile
collection.

Executable rules:

B Configured | o

indows.

Audit only

Windows Installer nules:
[_] Configured

Enforce rules

gtion
Script rules:

[ Configured 5 are

| enforced
Enforce rules

Packaged app Rules:
[ Configured

Enforce rules

DLL rules:
B Configured

Audit anby

Mare about rule erforcement

Cancel

Apply

[A] Script Rules

Nastepnie klikajagc Prawy klawisz dodajemy wyjatki tak, aby nie polityka blokowata plikdw, najprosciej
problem ten rozwigza¢ dodajgc wszystkie blokowane pliki do warunkéw typu File hash, lecz wybér ten nalezy juz

do Administratora.
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Ponizej przedstawiono zrzuty ekranu z dodawania warunkow:

L e e L b |-
| Application Control Policies
w @I Applocker —
> BB Import Policy... Confic
? Export Policy...
> 5 . :
— Clear Policy _-I—i
> = View 5 |Ize the
,g IP Secu erfg;e
7] Advan Properties i
Help EI |
| Create DLL Rules X |
!
Conditions
Before You Begin
 Permissions Select the type of primary condition that you would like to create.
" File Hash
Name () Publisher
Select this option if the application you want to create the rule for is signed by the
| software publisher.
) Path
{ Create a rule for a specific file or folder path. If you select a folder, all files in the
| folder will be affected by the rule.
|
O File hash
[ Select this option if you want to create a rule for an application that is not signed.
!
Meore about rule cenditions
< Previous Cancel
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5.4. Blokowanie portéw przez inne aplikacje

Lista portédw jakie uzywane sg przez oprogramowanie:

e 64305
e 64310
e 64301

Jezeli ktdrys z portow lokalnych (na komputerze uzytkownika) bedzie zablokowany/uzywany przez inng aplikacje
uruchomienie finn-agent bedzie niemozliwe, jednak program poinformuje o tym jak pokazano ponizej:

FINN Agent

Port 64301 modutu podpisu jest juz uzywany.
Zamknij proces 'java.exe’ przed ponownym
uruchomieniem FINN Agent.

Biblicteki FINN | Copyright & FINN Sp. z 0.0.

Komunikat informuje réwniez o nazwie aplikacji korzystajacej z portu tak, aby tatwiejsze byto jego odnalezienie i
ewentualne zamkniecie.

6. Wspdtpraca z oprogramowaniem

6.1. Sterowniki skanerow

Do prawidtowego dziatania skanowania konieczne jest instalowanie 32bitowej wersji oprogramowania Twain,
do pobrania dla poszczegdlnych modeli ze stron producentéw skaneréw.
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